
9. September 2025 – Gemeinsame Erklärung von Forschenden zum neuen Vorschlag der 

EU-Präsidentschaft für die Verordnung über sexuellen Kindesmissbrauch 

An: 

Bundesministerium des Innern, Alexander Dobrindt 

Bundesministerium der Justiz und für Verbraucherschutz, Stefanie Hubig 

Bundesministerium für Digitales und Staatsmodernisierung, Karsten Wildberger 

Bundesministerium für Bildung, Familie, Senioren, Frauen und Jugend, Karin Prien 

 

Wir schreiben Ihnen als Reaktion auf den neuen Vorschlag der EU-Präsidentschaft vom 24. Juli 

2025. Wir teilen Ihre Besorgnis über den sexuellen Missbrauch von Kindern und das damit 

verbundene Material (Child sexual abuse material - CSAM), das zu schweren Schäden für die 

Opfer und ihre Familien führt. In Anbetracht dessen begrüßen wir die Verbesserungen im neuen 

Entwurf des Verordnungsvorschlags, darunter die Aufnahme einiger Empfehlungen aus unseren 

Schreiben vom Juli 2023, Mai 2024 und September 2024. Wir begrüßen insbesondere die 

Aufnahme von Bestimmungen, die die freiwillige Meldung illegaler Aktivitäten erleichtern, 

sowie die Verpflichtung, die Bearbeitung dieser Meldungen zu beschleunigen. Dies ist 

unerlässlich, um eine schnelle und wirksame Hilfe für Missbrauchsopfer zu gewährleisten. 

Wir stellen jedoch mit Bestürzung fest, dass keine der Änderungen unsere zentralen Bedenken 

berücksichtigt: Es ist schlichtweg unmöglich, bekannte und neue Darstellungen des sexuellen 

Missbrauchs von Kindern für Hunderte Millionen Nutzerinnen und Nutzer mit einer akzeptablen 

Genauigkeit zu erkennen, unabhängig von der eingesetzten Filtertechnik. Darüber hinaus 

untergräbt eine Detektion direkt auf dem Gerät, unabhängig von ihrer technischen Umsetzung, 

von Natur aus den Schutz, den Ende-zu-Ende-Verschlüsselung eigentlich gewährleisten soll. 

Noch problematischer ist, dass die Änderungen im Vorschlag die Abhängigkeit von technischen 

Mitteln weiter verstärken. Dadurch verschärfen sich die Sicherheits- und Datenschutzrisiken für 

die Bevölkerung, ohne dass zugleich eine wirksame Verbesserung des Schutzes für Kinder 

garantiert ist. Wir gehen im Folgenden näher auf diese Punkte ein. 

Der neue Vorschlag würde – ähnlich wie seine Vorgänger – beispiellose Möglichkeiten für 

Überwachung, Kontrolle und Zensur schaffen und birgt ein inhärentes Risiko für den Missbrauch 

durch weniger demokratische Regime. Das heute erreichte Sicherheits- und Datenschutzniveau 

in der digitalen Kommunikation und in IT-Systemen ist das Ergebnis jahrzehntelanger 
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gemeinsamer Anstrengungen von Forschung, Industrie und Politik. Es besteht kein Zweifel, dass 

dieser Vorschlag diese Sicherheits- und Datenschutzmaßnahmen, die für den Schutz der 

digitalen Gesellschaft unerlässlich sind, vollständig untergräbt. 

Wir bedauern auch, dass es den politischen Entscheidungsträgerinnen und 

Entscheidungsträgern in den vergangenen zwei Jahren nicht gelungen ist, einen offenen Dialog 

mit Fachleuten zu diesem Thema zu führen. Trotz ernsthafter Zweifel an der Wirksamkeit von 

Detektionstechnologien gab es keine öffentliche Diskussion, Analyse und Bewertung dieser 

Technologien, die den Ansatz der vorgeschlagenen Verordnung rechtfertigen könnten. Dieser 

Mangel an Transparenz verhindert eine offene und fundierte Diskussion, in der geeignete 

Technologien zur Bekämpfung des Kindesmissbrauchs ermittelt werden könnten, und gefährdet 

zugleich die digitale Sicherheit unserer Gesellschaft in Europa und darüber hinaus. 

 

1. Die Einschränkung des Erfassungsumfangs wird die Wirksamkeit nicht erhöhen. 

Eine wesentliche Änderung, die vom Rat in Betracht gezogen wird, besteht darin, die geplante 

Detektion von CSAM (Child Sex and Abuse Material, Material über sexuellen Missbrauch von 

Kindern) auf Bilder (visuelle Informationen) und URLs zu beschränken. Dies steht im Gegensatz 

zu früheren Fassungen des Vorschlags, in denen die Detektion auf jegliches zwischen Nutzern 

versendete Material (einschließlich Text und Audio) angewendet werden sollte. Diese Änderung 

zielt darauf ab, den Anwendungsbereich des Vorschlags durch die Beschränkung auf bestimmte 

Dateiformate zu reduzieren, um die Verhältnismäßigkeit des Vorschlags im Hinblick auf die 

angestrebten Ziele zu erhöhen und Probleme im Zusammenhang mit der Erkennung illegaler 

Handlungen wie Grooming in Textform zu vermeiden. 

Eine Reduzierung des Anwendungsbereichs ist zwar grundsätzlich zu begrüßen, beseitigt jedoch 

keines der in unseren früheren Schreiben geäußerten ernsthaften Bedenken. Es gibt keine 

wissenschaftliche Grundlage für die Behauptung, dass die Detektionstechnologie bei Bildern 

besser funktionieren würde als bei Textmaterial (weitere Einzelheiten finden Sie in unserem 

ersten Offenen Brief). Fachleute haben wiederholt gezeigt, dass Detektionsmethoden für 

bekannte Darstellungen des sexuellen Missbrauchs von Kindern leicht zu umgehen sind: Es 

reicht aus, einige Bits in einem Bild zu ändern, um sicherzustellen, dass ein Bild selbst aktuellste 

Detektionsmechanismen wirkungslos macht. Und obwohl es den Anschein haben mag, dass 

eine Geheimhaltung des Detektionsalgorithmus solche Umgehungen verhindern könnte, zeigen 

die neuesten Arbeiten zu diesem Thema, dass diese Art von Angriffen auch ohne Kenntnis des 

vom Detektionsmechanismus verwendeten Algorithmus wirksam sein kann. Daher werden 

diejenigen, die CSAM verbreiten wollen, diese Methoden bald anwenden und den 

Detektionsmechanismus vollständig umgehen. Bestehende Forschungsergebnisse bestätigen 
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zudem, dass selbst modernste Detektoren inakzeptabel hohe Raten an Fehlalarmen und 

Fehldetektionen erzeugen würden, wodurch sie für groß angelegte Detektionskampagnen im 

Umfang von Hunderten von Millionen von Nutzern, wie sie in der vorgeschlagenen 

Verordnung gefordert werden, ungeeignet sind. 

Der aktuelle Vorschlag führt erneut die Möglichkeit ein, maschinelles Lernen und künstliche 

Intelligenz einzusetzen, um auch unbekannte CSAM-Bilder zu erkennen. Wir bekräftigen, dass es 

unseres Wissens nach keinen Algorithmus für maschinelles Lernen gibt, der eine solche 

Detektion ohne eine große Anzahl von Fehlern durchführen kann (z. B. ist es selbst für 

Menschen schwierig, zwischen CSAM-Material und einvernehmlichem Sexting von Teenagern zu 

unterscheiden). Darüber hinaus sind alle bekannten Algorithmen grundsätzlich anfällig für 

Umgehungen. Sobald eine verpflichtende Detektion eingeführt wird, ist zudem mit einer 

Vielzahl neuer Angriffe durch Personen zu rechnen, die illegales Material verbreiten wollen. 

Angesichts der Tatsache, dass KI-basierte Technologien eine enorme Angriffsfläche bieten und 

es unmöglich ist, diese Angriffsfläche vollständig zu beseitigen, gehen wir davon aus, dass 

diese Technologien für die CSAM-Detektion höchst ineffektiv sein werden. 

Über visuelle Informationen hinaus sieht der neue Vorschlag zusätzlich die Überprüfung von 

URLs auf illegale Inhalte vor. Bei URLs ist eine Umgehung noch einfacher: Die Umleitung von 

URLs ist über kommerzielle Dienste oder lokal trivial umsetzbar und kann selbst von 

unerfahrenen Benutzern ohne Schwierigkeiten durchgeführt werden. Die Vielzahl der 

Möglichkeiten, URLs leicht zu ändern, macht die Detektion bösartiger URLs zu einem zentralen, 

aber ungelösten Problem der Websicherheit. Tatsächlich stehen wir vor ähnlichen 

Herausforderungen im Zusammenhang mit der Erkennung von Eindringlingen, der 

Identifizierung von Schadsoftware oder der Blockierung von Werbung. Obwohl dieses Problem 

von Industrie und Wissenschaft intensiv erforscht wird, ist es bekanntermaßen unlösbar. 

Deshalb verzichten Detektionssysteme bewusst darauf, URLs als primäre 

Entscheidungsgrundlage zu nutzen, um Manipulationen zu vermeiden, die die Wirksamkeit des 

Detektors beeinträchtigen. Es gibt keinen Grund zu der Annahme, dass das Ergebnis bei URLs, 

die CSAM zugänglich machen, anders ausfallen würde als in anderen Bereichen, in denen 

bösartige URLs ebenfalls nicht zuverlässig identifiziert werden können. 

Intuitiv mag das Scannen von CSAM auf Endgeräten ähnlich wie die Prüfung von Schadsoftware 

durch Antivirensoftware erscheinen, aber diese beiden Probleme unterscheiden sich 

grundlegend. Die Erkennung von Schadsoftware funktioniert gut, wenn sie auf klare, genau 

definierte Bedrohungen abzielen kann, während die CSAM-Erkennung von Natur aus 

kontextabhängig ist und technisch nicht eindeutig definiert werden kann – zum Beispiel 

einvernehmliche Textnachrichten von Teenagern, medizinische Aufnahmen oder Bilder von 

Familienurlauben. Daher können CSAM-Detektoren grundsätzlich nicht mit der Zuverlässigkeit 



von Schadsoftware-Scannern mithalten. Hinzu kommt: Wird auf einem Gerät potenzielle 

Schadsoftware gefunden, entscheidet stets die Nutzerin oder der Nutzer selbst über das weitere 

Vorgehen. Das heißt, dass Schadsoftware-Scans freiwillig, transparent und nicht an Hintertüren 

für Strafverfolgungsbehörden gebunden sind. Die Verpflichtung zum CSAM-Scannen auf dem 

Endgerät und die Bereitstellung des Zugriffs auf alle vom Algorithmus gefundenen Bilder für 

Strafverfolgungsbehörden ist mit all diesen grundlegenden Sicherheitsvorkehrungen 

unvereinbar. 

Zusammenfassend lässt sich festhalten, dass die vorgeschlagenen Änderungen das Kernproblem 

nicht lösen: Die derzeit verfügbaren Detektionstechnologien sind weit davon entfernt, die im 

Zusammenhang mit dem CSA-Schutz erforderliche hohe Genauigkeit zu erreichen. Alle 

Sicherheits- und Datenschutzstudien in diesem Bereich deuten übereinstimmend darauf hin, 

dass die Probleme, die sie unzuverlässig machen, systemimmanent sind und auch in Zukunft 

nicht beseitigt werden können. Es gibt also keinerlei Anhaltspunkte dafür, dass die im 

Vorschlag vorgesehenen Anpassungen beim Umfang der Erfassung und Detektion einen 

spürbaren Unterschied gegenüber früheren Entwürfen bewirken würden. 

 

2. Die Detektion auf dem Gerät hebt den Verschlüsselungsschutz von Natur aus auf 

Der Vorschlag verlangt, dass die CSAM-Detektionstechnologie nicht zu einer „Schwächung des 

durch Verschlüsselung gebotenen Schutzes” führen darf. Wir stimmen dieser Ansicht 

uneingeschränkt zu: End-to-End-Verschlüsselung (E2EE) ist unerlässlich, damit Bürgerinnen und 

Bürger aus der EU sicher und vertraulich online kommunizieren können, insbesondere wenn 

man bedenkt, dass zentrale Teile unserer Kommunikationsinfrastruktur von US-amerikanischen 

Big-Tech-Unternehmen kontrolliert werden und viele Nationalstaaten ihre 

Überwachungsmöglichkeiten sowohl auf dem Gerät als auch während der Übertragung 

erweitert haben. Verschlüsselung schützt dabei nicht nur die Zivilgesellschaft, sondern auch 

EU-Politiker, Entscheidungsträger, Strafverfolgungsbehörden und Verteidigungskräfte sind 

ebenfalls in hohem Maße auf E2E-Verschlüsselung angewiesen, um eine sichere 

Kommunikation vor internen und externen Bedrohungen zu gewährleisten. 

Es ist jedoch unmöglich, Material zu detektieren und entsprechende Berichte zu übermitteln, 

ohne die Verschlüsselung zu unterminieren. Zu den zentralen Gestaltungsprinzipien eines 

sicheren End-to-End-Verschlüsselungsschutzes gehören (i) die Gewährleistung, dass nur die 

beiden vorgesehenen Endpunkte auf die Daten zugreifen können, und (ii) die Vermeidung eines 

Single Point of Failures. Die Durchsetzung eines Detektionsmechanismus zum Scannen privater 

Daten vor ihrer Verschlüsselung – mit der Möglichkeit, sie nach der Überprüfung an die 

Strafverfolgungsbehörden zu übermitteln – verstößt von Natur aus gegen beide Grundsätze: Sie 
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untergräbt die zentrale Kerneigenschaft von E2EE, indem sie über den 

Detektionsmechanismus auf die privaten Daten zugreift, und schafft zugleich durch die 

erzwungene Detektion einen einzelnen Fehlerpunkt für alle sicheren E2E-Systeme. 

Tatsächlich vergrößert der Detektionsmechanismus die Angriffsfläche erheblich und wird selbst 

zu einem hochsensiblen Ziel für Angreifer. Der Mechanismus kann technisch nicht auf die 

Detektion von CSAM oder die Erfassung visueller Informationen und URLs beschränkt werden. 

Es ist ein Leichtes, ihn so umzukonfigurieren, dass er andere Arten von Daten identifiziert und 

weitere Arten von Informationen erfasst, die mit anderen Straftaten oder finanziellen oder 

politischen Interessen in Zusammenhang stehen (z. B. Memes über politische Parteien). 

Darüber hinaus scheint die derzeitige Einschränkung des Anwendungsbereichs nur eine 

vorübergehende Beschwichtigung zu sein, und das Änderungsprotokoll der vorgeschlagenen 

Verordnung [in Bezug auf Grooming, S. 2, S. 4] deutet darauf hin, dass der Anwendungsbereich 

in Zukunft wieder auf Audio- und Textdaten ausgeweitet werden soll. Mit anderen Worten: Der 

neue Vorschlag geht nicht auf unsere Bedenken hinsichtlich der möglichen 

Funktionsausweitung der geräteinternen Detektion ein. 

Der neue Vorschlag bekräftigt auch frühere Änderungen, mit denen der Anwendungsbereich 

der Detektion auf sogenannte „risikoreiche“ Teile oder Komponenten von Diensten beschränkt 

werden soll. Die Definition von „risikoreich“ würde jedoch einige Dienste in ihrer Gesamtheit 

erfassen. Ein herausragendes Beispiel sind E2E-verschlüsselte Messaging-Dienste wie Signal 

oder WhatsApp, die nicht nur von der breiten Bevölkerung, sondern auch von Politik, Medien, 

Menschenrechtsorganisationen, EU-Institutionen und Strafverfolgungsbehörden genutzt 

werden. Sollte der Vorschlag angenommen werden, würde der durch diese Apps gebotene 

Schutz wegfallen. Signal hat bereits angekündigt, seinen Dienst in der EU einzustellen, sollte die 

geräteinterne Erkennung verpflichtend werden, da jede Umsetzung zwangsläufig den Grundsatz 

der E2E-Verschlüsselung brechen und die Sicherheit der Nutzer gefährden würde. 

Schließlich würde die Detektion eine Verarbeitung von Daten außerhalb des Geltungsbereichs 

der E2E-Verschlüsselung erfordern. Dies bedeutet, dass private Kommunikationsinhalte, die im 

Verdacht stehen, Darstellungen des sexuellen Missbrauchs von Kindern zu sein (was jedoch, wie 

in unserem ersten Punkt dargelegt, nicht garantiert ist), das Gerät des Nutzers verlassen und 

möglicherweise von nationalen Behörden abgerufen werden könnten. Dies entspricht dem Fall 

Podchasov gegen Russland, in dem der Europäische Gerichtshof für Menschenrechte erneut 

bekräftigte, dass bereits die bloße Speicherung von Daten, die das Privatleben einer Person 

betreffen, einen Eingriff im Sinne von Artikel 8 (Recht auf Privatsphäre) darstellt. 

Zusammenfassend lässt sich sagen, dass die Auswirkungen des neuen Vorschlags eindeutig 

gegen die Grundprinzipien von Ende-zu-Ende-Verschlüsselung verstoßen und zu einer 
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Schwächung des durch Verschlüsselung gebotenen Schutzes führen werden. Darüber hinaus 

bedroht diese Schwächung unser Grundrecht auf Privatsphäre und kann schwerwiegende 

Folgen für unsere demokratischen Prozesse und die nationale Sicherheit haben, indem sie 

vertrauliche digitale Kommunikation verhindert. 

  

3. Die Verpflichtung zur Anwendung aller möglichen technischen Schutzmaßnahmen erhöht 

nicht die Sicherheit 

Eine weitere kritische Änderung im neuen Vorschlag besteht darin, dass Dienstleister 

verpflichtet werden, „alle angemessenen Maßnahmen zu ergreifen, um das Risiko zu mindern, 

dass ihre Dienste missbraucht werden“, und dass neue Bestimmungen zur Förderung und 

Regulierung der Anwendung von „Maßnahmen zur Altersüberprüfung und Altersfeststellung“ 

aufgenommen werden. 

Zunächst möchten wir betonen, dass zusätzliche Maßnahmen im Bereich der Sicherheit nicht 

immer zu einem wirksameren Schutz führen. Im Gegenteil: Die Einführung neuer Maßnahmen 

könnte die erzielte Sicherheit des Systems auf das Niveau der schwächsten Schutzmaßnahme 

reduzieren und gleichzeitig die Komplexität – und damit auch die Risiken – für das 

Gesamtsystem erhöhen. Im Falle dieses Vorschlags kann die Einführung weiterer 

Schutzmaßnahmen angesichts der Unzulänglichkeit der Detektionstechnologien, wie im vorigen 

Punkt erläutert, nur wenig zusätzlichen effektiven Schutz für Nutzende und Opfer bringen. 

Darüber hinaus sind wir nicht davon überzeugt, dass die Verpflichtung zur Altersüberprüfung für 

den Zugriff auf Inhalte im Internet die gewünschten Vorteile bringt. Erstens können 

Altersüberprüfungen leicht umgangen werden. Wir haben dies in Großbritannien beobachtet, 

wo die Umsetzung des Online Safety Acts dazu führte, dass Nutzende auf Dienste ausweichen, 

die keine Kontrollen durchführen – was immer dann der Fall sein wird, solange es Dienste gibt, 

die keine Kontrollen durchführen. In Großbritannien wurde auch ein Anstieg der 

VPN-Verbindungen beobachtet, um die Überprüfung durch den Zugriff auf Server von anderen 

Standorten aus zu umgehen. Darüber hinaus führt dies zu neuen Risiken. Der obligatorische 

Charakter der Altersüberprüfung kann zu einem Grund werden, die Nutzung von 

Datenschutztechnologien wie VPNs zu verbieten, die zur Umgehung dieser Überprüfung 

beitragen können. Dies würde die Meinungs- und Informationsfreiheit gefährden, indem es die 

private Internetnutzung einschränkt, und es würde zentrale Werkzeuge untergraben, auf die 

Whistleblower, Medienschaffende und Menschenrechtsorganisationen angewiesen 

sind.Darüber hinaus hätte ein solcher Schritt gravierende Folgen für die Internetsicherheit, da 

VPNs für die Industrie eine wesentliche Grundlage darstellen, um interne und externe 

Remote-Dienste sicher nutzen zu können. 



Zweitens: Selbst wenn die Altersüberprüfung mit überprüfbaren und zertifizierten Attributen 

durchgeführt wird, wie etwa in der neuen Altersüberprüfungs-App der EU, untergräbt sie 

dennoch die Grundprinzipien der Online-Anonymität und des offenen Zugangs zu 

Informationen. Zunächst wird eine solche Technologie vielleicht nur verlangt, um nachzuweisen, 

dass man älter als 18 Jahre ist. Sobald sie eingeführt ist, kann dieselbe Technologie dazu 

verwendet werden, die Offenlegung anderer und identifizierenden Informationen wie 

Geschlecht, Nationalität oder Gesundheitszustand zu verlangen. Vor ihrer Einführung muss 

daher klar nachgewiesen werden, dass die Einführung einer solchen Technologie tatsächlich die 

gewünschten Vorteile mit sich bringen würde, sowie Belege dafür, dass die damit verbundenen 

Nachteile (z. B. die Möglichkeit der Nachverfolgung oder Zensur) wirksam verhindert werden 

können.  

Zudem befürchten wir, dass der plötzliche Druck, solche Lösungen zu implementieren, zu 

übereilten Entscheidungen führen könnte. Erste Prototypen einiger Big-Tech-Anbieter wurden 

nicht eingehend untersucht und es fehlt eine offene Begutachtung durch unabhängige 

Fachleute. Ihre Verwendung würde nicht nur ein Risiko in Bezug auf die Leistung mit sich 

bringen, sondern auch eine kritische Abhängigkeit Europas von Big Tech in einer zentralen 

Infrastruktur zum Schutz von Kindern schaffen. 

Wir kommen zu dem Schluss, dass eine Erhöhung der Anzahl an Technologien, die zur 

Bekämpfung des Problems des sexuellen Missbrauchs von Kindern eingesetzt werden sollen, 

und deren obligatorische Einführung nicht nur keine Verbesserung gegenüber dem vorherigen 

Vorschlag darstellen, sondern die Probleme noch verstärken und die potenziellen negativen 

Auswirkungen dieser vorgeschlagenen Verordnung auf die Sicherheit des Internets und die 

Freiheit und Privatsphäre seiner Nutzer noch vergrößern. 

  

4. Sichere Wege für den Kinderschutz 

Zwei Jahre nach unserem ersten Schreiben möchten wir erneut betonen, dass angesichts der 

Grenzen der Technologie der derzeitige technologieorientierte Vorschlag, dessen Schwerpunkt 

auf der Entfernung von missbräuchlichem Material aus dem Internet auf Kosten der 

Kommunikationssicherheit liegt, nur wenig Potenzial hat, den Missbrauch an Kindern wirksam 

zu bekämpfen. 

Wir erinnern daran, dass CSAM-Inhalte stets das Ergebnis von sexuellem Kindesmissbrauch sind. 

Ihre Beseitigung setzt daher die Bekämpfung des Missbrauchs selbst voraus, nicht alleine die 

Verhinderung der digitalen Verbreitung von Missbrauchsmaterial. Anstatt weiterhin auf 

Technologien mit zweifelhafter Wirksamkeit wie CSAM-Detektionsalgorithmen und 



Altersüberprüfungen zu setzen, die die Sicherheit und Privatsphäre erheblich beeinträchtigen, 

möchten wir erneut auf die von Organisationen wie den Vereinten Nationen empfohlenen 

Maßnahmen aufmerksam machen. Dazu gehören Aufklärung (über Einwilligung, Normen und 

Werte, digitale Kompetenz und Online-Sicherheit sowie umfassende Sexualaufklärung), 

traumasensible Hotlines für Meldungen und keyword-basierte Interventionen. 

Die Schritte hin zu einer besseren Meldung und schnelleren Entfernung von Inhalten sind 

wichtige Fortschritte, aber wir wiederholen unsere Empfehlung, die Investitionen und 

Anstrengungen zur Unterstützung bewährter Ansätze zur Beseitigung von Missbrauch erheblich 

zu erhöhen. Wird der Missbrauch selbst wirksam verhindert, verschwindet auch das 

missbräuchliche Material, ohne die sichere digitale Interaktion zu gefährden, die für die 

Sicherheit der Kinder, die die vorgeschlagene Verordnung schützen soll, unerlässlich ist. 
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